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Zpravodajstvi
Daveéfuj, ale provéfuj! Pfed Vanocemi dvojnasob. ..

Internetovi podvodnici se pfed koncem roku opét snazi nachytat neopatrné uzivatele internetového prostiedi. Sice nevymysleli nic nového a uzivaji staré triky, ale
jak je vidét, jsou to triky osvédéené a bohuzel stale fungujici.

Obzvlaste v této uspéchané dobé, kdy se vlivem udalosti presunulo velké mnozstvi béznych ¢innosti do virtualniho svéta Internetu, budte opatrni a veskeré
tkony ¢inte s rozvahou a po dukladném rozmyslu. Davéru je tieba si hyckat a ne s ni zachazet jako s reklamnim letakem!

Policisty v soucasné dobé zaméstnava zvyseny pocet poskozenych, ktefi se diky své duvefivosti a neopatrnosti stali obéti podvodu. Zejména se jedna o podvod
s nabidkou spole¢ného Zivota doplnénou zadosti o finanéni pomoc a dale snahy vylakat od uzivatell internetového bankovnictvi pistupové tdaje k jejich
bankovnim G¢tum a platebnim kartam.

"AMERICKY VOJAK"

V prvnim pfipadé ma scénaf podvodu rizné podoby, které ale spojuji spolecné prvky. Interné se tento podvod nazyva podle puvodniho pfipadu falesné identity
.Americky vojak". Je postaven na modelu ziskani duvéry zejména osoby opaéného pohlavi pod zaminkou spole¢né budoucnosti. Ustfedni postavou tohoto
podvodu a tedy vymysleného pfibéhu byva cizinec, ktery se snazi zkontaktovat osobu (obét) pfes ruzné komunikacni portaly, at' uZ seznamky ¢i socialni sité a
vzdy se zatiti pfibéhem. V tomto pfibéhu jde o zlato, penize & jiné cennosti, pfipadné o jeho zivot. Vzdy je tfreba mu pomoci dostat tyto komodity z néjakeho
nebezpecneho mista. Nejéastéji jsou to mista typu Afghanistan, Syrie a dalsi staty s nestabilnim rezimem a pfitomnosti mezinarodnich sil.

Tento podvodnik se zpravidla vydava za amerického vojaka, namornika. pravnika, Iékafe ¢i Gfednika, ale i umélce. ktefi jsou zde na misi nebo maji moznost
ziskat treba dédictvi a potfebuiji nalézt nékoho, kdo jim pomuze s vyvedenim zmifiovaného bohatstvi mimo nebezpecénou zemi, pfipadné jim pomuze se
zachranou zivota. Nasleduje samoziejmé pfislib spoleéné budoucnosti se zajisténym clovekem, popfipadé pfislib na podilu z majetku. Objevil se i pfib&h
namornika bojujiciho o Zivot na potapéjici se lodi. Dal§im spoleénym momentem jsou opakujici se Zadosti o zaslani finanénich prostfedku na zafizeni potfebnych
postupu k pfevedeni finantni hotovosti, vyvezeni zlata ze zemé &i vyfizeni vyjezdnich povoleni a uplatku pro mistni autority. Komunikace probiha pres chaty a
emaily. Mnohdy za vyuziti Google prekladace.

Myslite si, Ze na takoveéto ,pohadky” nemuze nikdo naletét? Omyl... Osaméli lidé a napf. lidé v tézke zivotni situaci hledaji nékoho, kdo jim da novy cil a impuls. A
tim muze byt i zachrana Zivota ¢lovéka ¢i pfislib nového vztahu. Policisté bohuZel eviduji pfipady, kdy obéti podvodniku, nejéastéji Zeny, zaslaly finanéni
prostiedky v rozmezi tisicovych az milionovych astek.

Komunikujete s nékym, jehoz piibéh se podoba vyse popsanému nebo znate nékoho, kdo tento pribéh proziva? Budte opatrni a nikomu neposilejte zadné
finanéni prostiedky. O tom samém zkuste presvédéit svou znamou. Vzdy v takovychto pfipadech poproste o nazor daléiho ¢lovéka, ktery se na vSe bude divat
nezatizeny predeslou romantickou ¢&i naléhavou komunikaci.

VYLAKANI PRISTUPOVYCH UDAJU K PLATEBNIM KARTAM A INTERNETOVEMU BANKOVNICTVi

Druhou formou podvodu dne$ni doby je snaha pachatelu o ziskani pfistupovych informaci k vagemu internetovému bankovnictvi a vyuzitelnych tdaju vasi
platebni karty. Pfisel vam do té vsi pfedvanoéni zaplavy emaill a sms zprav pozadavek na aktivaci vadeho bankovniho Uétu & aplikace v telefonu? Je po vas
najednou vyzadovano vyuziti aktivacniho klice? Objevila se zde zprava o zablokovani vaseho U&tu? Pfigla vam vyzva k zadani Udaju z platebni karty k jejimu
odblokovani ¢i autorizaci?

Ceho se vyvarovat?
Byl vznesen pozadavek na doplatek za dopravu vami objednaného zbozi? Jste prave krok od toho stat se obéti podvodnika!
V pfipadé, Ze

* budete reagovat na pokyny ve zpravach a poskytnete soukromé soukromé informace:

* se nechate odkazem presmérovat na stranky, které jsou k nerozeznani od stranek vasi banky;
¢ komukoliv sdélite kéd (bezpecnostni, ovéfovaci, jednorézovy), ktery vam prisel necekané;
 zkratka uvéfite, Ze banky takto komunikuji se svymi klienty;

date podvodnikum jedinecnou $anci bezpracného vydélku na vas Ucet.
Jak se branit?

« Na takovéto zpravy a vyzvy nereagujte;

+ nikdy se nenechévejte pfesmérovat na stranky vaseho internetového bankovnictvi ptes odkazy ve zpravach;

* vzdy vyuzijte zadani pfimé cesty do internetového bankovnictvi tak, jak jste zvyKkli;

* v pfipadé pochybnosti kontaktujete telefonickou linku vasi banky a ovéfte si jejich pozadavek;

¢ véfte tomu, kdyZ policie a v8echny bankovni instituce Fikaji: ,Banky po klientech nikdy nepozaduji zadavat citlivé informace formou emailovych & sms zprav".

Opét evidujeme mnoho pfipadu, kdy z necpatrnosti doslo ze strany poskozenych k pfedani autorizacnich udaju podvodnikum. Nésledné tito ovladli internetove
bankovnictvi U¢tu klienta a vyvedli z nich finan¢ni prostredky. Rikate si, Ze to neni vas pfipad? Ze se Vam to stat nemuze, jelikoz na Uctu nemate finanéni
prostiedky? | v takovém pfipadé ale muze dojit k nemalé skodé na vasem majetku. Podvodnici si po oviadnuti Gétu poskozeného dokazi vyfidit online pujcku a do
nékolika hodin byt bohatsi tfeba o 50.000,-Ké&.

Mate podezieni a nevite co s tim? Vzdy je lepsi se poradit nez poté nafikat. Nic neni tak naléhave, aby to nemohlo pockat na ovéfeni, tfeba do nasledujiciho dne.

Budte proto obezfetni a ovéfujte si informace. Jde o VASE penize...
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